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Curso AZ-400T00-A: Diseiio e implementacion de soluciones

de Microsoft DevOps

Este curso proporciona el conocimiento y las habilidades para disefar e implementar
procesos y practicas de DevOps.

Esquema del curso

Mddulo 1. Introduccion a DevOps
e (Qué es DevOps?
e Exploracién del recorrido de DevOps

e |dentificacidon de los equipos de transformacion
e Definicidn de la estructura de la organizacién para practicas agiles

Mddulo 2. Planeamiento de Agile con Proyectos de GitHub y Azure Boards

e Introduccién a los proyectos de GitHub y a los paneles de proyectos
e Introduccion a Azure Boards

e Configuracion de proyectos y equipos en Azure DevOps

e Vinculacion de GitHub a Azure Boards

Mddulo 3. Diseiio e implementacion de estrategias y flujos de trabajo de
rama

e Exploracién de los tipos de flujo de trabajo de rama

e Explorar el flujo de trabajo de la rama de funcionalidades

e Exploracién del modelo de rama de Git para la entrega continua
e Exploracién del flujo de GitHub

Madulo 4. Colaboracion con solicitudes de incorporacion de cambios en
Azure Repos

e Colaboracion con solicitudes de incorporacién de cambios
e Ejercicio de Colaboracién de Azure Repos con solicitudes de incorporaciéon de
cambios
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Maddulo 5. Exploracion de enlaces de Git

e [ntroduccidn a los enlaces de Git
e Implementar ganchos de Git

Madulo 6. Plan para fomentar la fuente interna

e Exploracién del fomento de un origen interno
e Implementacién del flujo de trabajo de bifurcaciéon
e Descripcion del origen interno con bifurcaciones

Mddulo 7. Administracion y configuracion de repositorios

e Trabajar con repositorios de gran tamafio

e Exploracién de un repositorio mono frente a repositorios multiples
e Implementacién de un registro de cambios

e Implementar la comparticion escalar y entre repositorios

Madulo 8. Identificacion de la deuda técnica

e Andlisis de la calidad del codigo

e Analisis de las métricas de complejidad y calidad
e Introduccién a la deuda técnica

e Medida y administracion de la deuda técnica

Maddulo 9. Exploracion de Azure Pipelines

e Exploracién del concepto de canalizaciones en DevOps
e Descripcion de Azure Pipelines
e Descripcion de los términos clave de Azure Pipelines

Modulo 10. Administracion de grupos y agentes de Azure Pipeline

e Eleccién entre agentes hospedados por Microsoft y agentes autohospedados
e Exploracién de tipos de trabajos

e Introduccidn a los grupos de agentes

e Exploraciéon del grupo de agentes predefinido

Maddulo 11. Descripcidon de canalizaciones y simultaneidad

e Descripcion de los trabajos paralelos

e Estimacion de trabajos paralelos

e Descripcion de Azure Pipelines y proyectos de cédigo abierto
e Exploracién de Azure Pipelines y el disefiador visual
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Moddulo 12. Diseiio e implementacion de una estrategia de canalizacion

e Configuracion de las demandas del agente

e Exploracién de compilaciones multiconfiguracién y multiagente
e Integracion de repositorios de GitHub con Azure Pipelines

e Disefiar e implementar una estrategia de prueba completa

Maddulo 13. Integracion con Azure Pipelines

e Descripcion de la anatomia de una canalizacion
e Descripcidn de la estructura de canalizacién

e Descripcion de plantillas

e Exploracién de los recursos de YAML

Maddulo 14. Introduccion a acciones de GitHub

e (Qué son las acciones?

e Exploracién del flujo de acciones

e Descripcion de los flujos de trabajo

e Descripcion de los elementos de sintaxis de flujo de trabajo estandar

Mddulo 15. Informacion sobre la integracion continua con Acciones de
GitHub

e Describir la integracién continua con Acciones
e Examen de variables de entorno

e Uso compartido de artefactos entre trabajos
e Examen de distintivos de flujo de trabajo

Mddulo 16. Disefiar una estrategia de construccion de contenedores

e Examen de la estructura de contenedores

e Trabajar con contenedores de Docker

e Descripcion de los conceptos basicos de Dockerfile
e Examen de Dockerfiles de varias fases

Maddulo 17. Crear una canalizacion de version

e Descripcion de las funcionalidades de Azure Pipelines
e Exploracién de canalizaciones de versién

e Exploracién de origenes de artefactos

e Eleccién del origen del artefacto adecuado
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Mddulo 18. Explorar las recomendaciones de estrategia de lanzamiento

e Descripcion de la cadencia de entrega y tres tipos de desencadenadores
e Exploracién de las aprobaciones de versiéon

e Exploracién de puertas de lanzamiento

e Uso de puertas de liberacidon para proteger la calidad

Madulo 19. Configuracion y aprovisionamiento de entornos

e Aprovisionamiento y configuracion de entornos de destino

e Ejercicio: Configuracion de conexiones de servicio

e Configuracién de la integracion automatizada y automatizaciéon de pruebas
funcionales

e Descripcion del desplazamiento a la izquierda

Mddulo 20. Administracion y modularizacion de tareas y plantillas

e Examen de grupos de tareas
e Exploracién de variables en canalizaciones de versién
e Ejercicio: Creacién y administracién de grupos de variables

Mddulo 21. Automatizar la inspeccion de estado

e Automatizar la inspeccién de estado

e Exploracién de eventos y notificaciones

e Exploracién de enlaces de servicio

e Configuracion de las notificaciones de Azure DevOps

Maddulo 22. Introduccion a los patrones de implementacion

e Exploracién de la arquitectura de microservicios
e Examen de patrones de implementacién clasicas
e Descripcidn de los patrones de implementaciéon modernos

Médulo 23. Implementacion azul-verde y activacion/desactivacion de
funcionalidad

e (Qué es laimplementacion azul-verde?

e Explorar espacios de implementacion

e Introduccidn a los botdns de alternancia de caracteristicas

e Descripcion del mantenimiento de activacion/desactivacion de funcionalidad

Mddulo 24. Implementacion de versiones de valor controlado e inicio oscuro

e Exploracién de las versiones de valor controlado
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e Examen del administrador de trafico
e [nformacion sobre el inicio oscuro

Médulo 25. Realizacion de pruebas A/B y despliegue con exposicion
progresiva
e (Quéeslaprueba A/B?
e Exploracién de la integracion continua y entrega continua con anillos de
implementacién

Maddulo 26. Integracion con sistemas de administracion de identidades

e Integracion de GitHub con el inicio de sesién Unico (SSO)

e Disefio e implementacion de permisos y roles en GitHub

e Disefio e implementacion de permisos y grupos de seguridad en Azure DevOps
e Exploracién de identidades de carga de trabajo

Mddulo 27. Administracion de datos de configuracidon de aplicaciones

e Replantearse los datos de configuracion de la aplicacién

e Exploracioén de la separacion de intereses

e Descripcion de los patrones del almacén de configuracion externo
e Implementacidn de archivos seguros de Azure DevOps

Moddulo 28. Exploracion de la infraestructura como administracion de codigo
y configuracion

e Exploracién de la implementacién del entorno

e Examen de la configuracidn del entorno

e Descripcion de la configuracion imperativa frente a la declarativa
e Descripcidn de la configuracion idempotente

Mddulo 29. Creacion de recursos de Azure mediante plantillas de Azure
Resource Manager

e (Por qué conviene utilizar las plantillas de Azure Resource Manager?
e Exploracién de los componentes de la plantilla

e Administrar dependencias

e Modularizacién de plantillas

Madulo 30. Creacion de recursos de Azure mediante la CLI de Azure

e (iQuéeslaCLl de Azure?
e |[nstalacion de la CLI de Azure
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e Ejecucion interactiva de comandos de la CLI de Azure
e Creacion de un script de la CLI de Azure para Bash

Mddulo 31. Exploracion de Azure Automation con DevOps

e Creacidn de cuentas de automatizacion

e (Qué es unrunbook?

e Descripcion de los recursos compartidos de automatizacién
e Exploraciéon de la galeria de runbooks

Moddulo 32. Implemente la Configuraciéon de Estado Deseado (DSC)

e Descripcion sobre el desfase de configuracion

e Exploracién de Desired State Configuration (DSC)

e Explorar la Configuracion de Estado (DSC) de Azure Automation
e Examen del archivo de configuracién de DSC

Mddulo 33. Implementacion de Bicep

e (Qué es Bicep?

e Instalacién de Bicep

e Ejercicio: Creacion de plantillas de Bicep

e Descripcidon de la sintaxis y la estructura de archivos de Bicep

Madulo 34. Introduccidn a Secure DevOps

e Descripcion del ataque por inyeccién de cddigo SQL
e Descripcion de DevSecOps

e Explora la canalizacion segura de DevOps

e Exploracién de puntos de validacion clave

Madulo 35. Implementacion de software de codigo abierto

e Exploracién de cdmo se ha creado el software

e (Qué es el software de cédigo abierto?

e Exploracién de problemas corporativos con componentes de software de codigo
abierto

e Introduccidn a las licencias de cddigo abierto

Madulo 36. Analisis de composicion de software

e Inspeccion y validacion de bases de cédigo para el cumplimiento
e Explora el analisis de composicidn de software
¢ Implementacién de alertas y actualizaciones de seguridad de Dependabot de GitHub
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e Integracion de comprobaciones de analisis de composiciéon de software en
canalizaciones

Mddulo 37. Supervision y gobernanza de seguridad

e Implementacidn de la seguridad de la canalizacion

e Exploracién de Microsoft Defender for Cloud

e Examen de escenarios de uso de Microsoft Defender for Cloud
e Explorar Azure Policy

Maddulo 38. Exploracion de las dependencias de paquetes

¢Qué es la administracion de dependencias?

Descripcidon de los elementos de una estrategia de administracidon de dependencias
Identificacion de las dependencias

Informacidn sobre la division en componentes de origen y paquete

Madulo 39. Comprende la gestion de paquetes

e Exploraciéon de paquetes

e Descripcion de las fuentes de paquetes

e Exploracién de los administradores de la fuente de paquetes
e Explora fuentes comunes de paquetes publicos

Madulo 40. Migracion, consolidacion y proteccion de artefactos

e |dentificacidon de los repositorios de artefactos existentes
e Migracion e integracién de repositorios de artefactos

e Proteccion del acceso a las fuentes de paquetes

e Examen de los roles

Mddulo 41. Implementacion de una estrategia de control de versiones

e [nformacion sobre el control de versiones de artefactos
e Explora el versionado semantico

e Andlisis de las vistas de version

e Promocién de paquetes

Maddulo 42. Introduccion a los paquetes de GitHub

e Publicar paquetes

e Instalacion de un paquete

e Eliminacion y restauracién de paquetes

e Exploraciéon del control de acceso vy la visibilidad de paquetes
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Mddulo 43. Implementar herramientas para realizar un seguimiento del uso
y el flujo

e Descripcion del bucle interno

e Introduccidén a la supervisién continua

e Exploracién de Azure Monitor y Log Analytics
e Analisis del Lenguaje de consulta Kusto (KQL)

Madulo 44. Desarrollo de paneles de supervision y estado

e Configuracién de la supervisién en GitHub
e Exploracién de paneles de Azure

e Exploraciéon de libros de Azure Monitor

e Exploracidn de Power BI

Madulo 45. Compartir conocimientos dentro de los equipos

e Uso compartido de conocimientos adquiridos en los equipos de desarrollo

e Introduccién a las wikis del proyecto de Azure DevOps

e Integracién de GitHub y Azure DevOps con Microsoft Teams

e Uso compartido de conocimientos del equipo mediante la wiki del proyecto de Azure

Mddulo 46. Diseiio de procesos para automatizar el analisis de aplicaciones

e Exploracién de respuestas rapidas y busqueda aumentada

e Integracion de la telemetria

e Examen de las herramientas y las tecnologias de supervisién
e Explorar el conector de gestion de servicios de Tl

Mddulo 47. Administracion de alertas, retrospectivas sin culpables y una
referencia cultural justa

e Examen de cuando obtener una notificacién

e Exploracién de cdmo corregir problemas de rendimiento

e Configuracion de notificaciones de deteccidn inteligente

e Mejora del rendimiento de las aplicaciones
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Resultados de aprendizaje

Al finalizar el curso, el participante podra:

e Este mddulo fundamental proporciona una vision general completa de los principios,
practicas

e Buscar y administrar deudas técnicas en el cddigo, usar herramientas de calidad de
codigo

e Disefiar una estrategia de construccién de contenedores

e Las estrategias de versiones de valor controlado, la configuracién de Azure Traffic
Manager

e Implementar Desired State Configuration (DSC) con Azure Automation

e Migrar y consolidar repositorios de artefactos a Azure Artifacts e implementar una
seguridad completa

Perfil del participante

e Ingenieros DevOps
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