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Curso AZ-800T00-A: Administracion de la infraestructura de

Windows Server Hybrid Core

En este curso se ensefia a los profesionales de Tl a administrar cargas de trabajo y servicios
principales Windows Server mediante tecnologias locales, hibridas y en la nube. En este
curso se ensefia a los profesionales de Tl a implementar y administrar soluciones hibridas e
locales, como identidad, administracidn, proceso, redes y almacenamiento en un entorno
hibrido de Windows Server.

Esquema del curso

Modulo 1. Introduccion a AD DS

e Definicion de AD DS

e Definicidn de usuarios, grupos y equipos

e Definicidn de bosques y dominios de AD DS
e Definicidn de unidades organizativas

Madulo 2. Administracion de controladores de dominio de AD DS y roles de
FSMO

e Implementacién de controladores de dominio de AD DS

e Mantenimiento de controladores de dominio de AD DS

e Administracion del rol de catalogo global AD DS
e Administracién de maestros de operaciones de AD DS

Mddulo 3. Implementacion de objetos de directiva de grupo

e Definicidn de objetos de directiva de grupo (GPO)

e Implementacion del dmbito y la herencia de los GPO

e Definicidon de GPO basados en dominio

e Creacion y configuracion de un GPO basado en dominio

Maddulo 4. Administracion de caracteristicas avanzadas de AD DS

e Creacion de relaciones de confianza
e Implementacidn de bosques de ESAE
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e Supervision y solucion de problemas de AD DS
e Creacion de particiones de AD DS personalizadas

Mddulo 5. Implementacion de la nube hibrida con Windows Server

e Seleccionar un modelo de integraciéon de Microsoft Entra

e Planear la integracion de Microsoft Entra

e Preparacion de la instancia local de Active Directory para la sincronizacion de
directorios

e Instalar y configurar la sincronizacidn de directorios con Microsoft Entra Connect

Madulo 6. Implementacion y administracion de controladores de dominio de
Active Directory de laaS

e Seleccione una opcién para implementar servicios de directorio e identidad
e Implementacion y configuracion de controladores de dominio de Active Directory
Domain Services en maquinas

e Instalacién de un controlador de dominio de Active Directory de réplica en una
maquina virtual de Azure

e [nstalacién de un nuevo bosque de Active Directory en una red virtual de Azure

Moddulo 7. Realizacion de la administracion segura de Windows Server

e Definicidn de la administracién con privilegios minimos
e Implementacidn de los privilegios delegados

e Uso de estaciones de trabajo con privilegios de acceso
e Uso delos servidores de salto

Madulo 8. Descripcion de las herramientas de administracion de Windows
Server

e Exploracién de Windows Admin Center

e uso de Administrador del servidor

e Enumeracion de Herramientas de administracion remota del servidor
e Usar Windows PowerShell

Maddulo 9. Realizar la configuracion posterior a la instalacion de Windows
Server

e Enlistar las herramientas de configuracién posteriores a la instalacion disponibles
e Configurar Server Core mediante Sconfig

e Uso de DSC para configurar Windows Server

e Realice la configuracion posterior a la instalacion con Windows Admin Center
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Mddulo 10. Administracion de una maquina virtual de laaS de Windows
Server de forma remota

e Seleccion de la herramienta de administracidon remota adecuada

e Administracidon de Windows Virtual Machines con Azure Bastion

e Creacion de un host de Azure Bastion

e Configuracion de la administracion Just-in-Time

Mddulo 11. Administracidon de cargas de trabajo hibridas con Azure Arc

Descripcién de Azure Arc

Incorporacién de instancias de Windows Server

Conexidn de maquinas hibridas a Azure desde Azure Portal

Uso de Azure Arc para administrar instancias de Windows Server

Madulo 12. Just Enough Administration en Windows Server

e Explicar el concepto de Just Enough Administration (JEA)

e Definicion de las funcionalidades de rol de un punto de conexion de JEA

e Creacidon de un archivo de configuracidn de sesién para registrar un punto de
conexion de JEA

e Descripcidon de cdmo funcionan los puntos de conexion de JEA para limitar el acceso
a una sesion de PowerShell

Mddulo 13. Configuracion y administracion de Hyper-V
e Definicién de Hyper-V
e Definicién del Administrador de Hyper-V
e Configuracién de hosts de Hyper-V mediante procedimientos recomendados
e Configuracién de redes de Hyper-V

Mddulo 14. Configuracion y administracion de maquinas virtuales de Hyper-
\'}

e Enumeracion de las versiones de configuracion de maquinas virtuales
e Enumeracion de las versiones de generacién de mdaquinas virtuales

e Enumeracién de los tipos y formatos de VHD disponibles

e Creacidn y configuracién de maquinas virtuales

Maddulo 15. Proteccion de las cargas de trabajo de Hyper-V

e Definicién del tejido protegido

e Definicién del Servicio de proteccion de host

e Exploracién de la atestacion de confianza del TPM
e Definicién del KPS
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Mddulo 16. Planeacidon e implementacion de maquinas virtuales de laaS de
Windows Server

e Descripcion de Azure Compute

e Descripcion del almacenamiento de una maquina virtual

e Implementacién de maquinas virtuales de Azure
e Creacion de una maquina virtual de Windows mediante el portal

Madulo 17. Personalizacion de las imagenes de maquina virtual de laaS de
Windows Server

Creacién de una imagen generalizada

Creacion de una maquina virtual a partir de una imagen administrada

Creacidén de una imagen administrada de una mdaquina virtual generalizada en Azure
Creacion de una maquina virtual desde una imagen administrada

Mddulo 18. Automatizacion de la configuracion de maquinas virtuales de
laaS de Windows Server

e Descripcion de Azure Automation

e Implementacién de Azure Automation con DSC

e Correccién de los servidores no conformes
e Descripcion de la extension de script personalizado

Mddulo 19. Ejecucion de contenedores en Windows Server

e Definicidn de contenedores

e Enumeracion de las diferencias entre contenedores y maquinas virtuales

e Definicidn de los contenedores y los modos de aislamiento de Windows Server y
Hyper-V

e Exploracién de Docker

Mddulo 20. Orquestacion de contenedores en Windows Server con
Kubernetes

e Definicidn de orquestacion

e Definicidn de Kubernetes

e Implementar recursos de Kubernetes

e Creacion de un cluster de Kubernetes en Windows

Mddulo 21. Implementacion de DNS para maquinas virtuales de laaS de
Windows Server

e Descripcion de Azure DNS
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e Implementacidn de Azure DNS
e Creacion de una zona y un registro Azure DNS mediante Azure Portal
e Implementacién de DNS con maquinas virtuales de laaS de Azure

Mddulo 22. Implementacion y administracion de DHCP

e Uso de DHCP para simplificar la configuracidn de direccion IP
e Instalacién y configuracién del rol DHCP

e Configuracién de las opciones de DHCP

e Configuracién de ambitos DHCP

Madulo 23. Implementacion del DNS de Windows Server

Examen de la arquitectura de DNS
Uso de registros y zonas DNS
Instalaciéon y configuracion del rol DNS
Implementacion del reenvio de DNS

Mddulo 24. Implementacion de Administracion de direcciones IP (IPAM)

e Definicion de Administracién de direcciones IP (IPAM)

e Implementacion de Administracién de direcciones IP (IPAM)

e Gestion de la Administracidn de direcciones IP

e Configuracion de opciones de Administracién de direcciones IP

Mddulo 25. Implementacion del acceso remoto

e Examine las opciones de acceso remoto en Windows Server
e Seleccidn y configuracion de redes VPN

e Uso de NPS para crear y aplicar directivas de acceso a la red
e Planeamiento e implementacion de NPS

Modulo 26. Implementacion de una infraestructura de red hibrida

e Descripcion de las topologias de red de Azure

e Implementacidn de las opciones de red VPN de Azure

e Creacion de una instancia de VPN Gateway basada en rutas mediante Azure Portal
e Implementacién de Azure ExpressRoute

Madulo 27. Implementacion de direcciones IP y enrutamiento de maquinas
virtuales de laaS de Windows

e Implementacién de una red virtual
e Implementacidn de direcciones IP de maquinas virtuales de laaS
e Asignar y administrar direcciones IP
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e Configuracién de una direccidn IP privada para una maquina virtual mediante Azure
Portal

Modulo 28. Administracion de servidores de archivos de Windows Server

e Definicidn del sistema de archivos de Windows Server

e Lista de las ventajas y usos del Administrador de recursos del servidor de archivos
e Definicidon de SMB y sus consideraciones de seguridad

e Configuracién del protocolo SMB

Madulo 29. Implementacion de Espacios de almacenamiento y Espacios de
almacenamiento directo

e Definicién de la arquitectura de Espacios de almacenamiento y sus componentes

e Lista de funcionalidades, ventajas y casos de uso de los Espacios de almacenamiento

e Implementar Espacios de Almacenamiento

e Lista de funcionalidades, componentes, ventajas y casos de uso de los Espacios de
almacenamiento directo

Mddulo 30. Implementar la deduplicacidon de datos en Windows Server

e Definicion de la arquitectura, componentes y funcionalidad de Desduplicacion de
datos

e Definicion de los casos de uso vy la interoperabilidad de Desduplicacién de datos

¢ Implemente la Desduplicacién de Datos

e Administracién y mantenimiento de Desduplicacion de datos

Mddulo 31. Implementacion de iSCSI de Windows Server

e Lista de las funcionalidades, componentes y casos de uso de iSCSI
e Lista de las consideraciones de implementacion de iSCSI

e Implementacién de iSCSI

e Configuracion de la alta disponibilidad de iSCSI

Mddulo 32. Implementacion de Réplica de almacenamiento de Windows
Server

e Enumeracion de las funcionalidades y los componentes de Réplica de
almacenamiento

e Examen de los requisitos previos para implementar Réplica de almacenamiento

e Implementacién de Réplica de almacenamiento mediante Windows Admin Center

e Implementacién de Réplica de almacenamiento mediante Windows PowerShell
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Mddulo 33. Implementacidn de una infraestructura de servidor de archivos
hibrida

e Descripcion de los servicios de Azure File

e Configuracion de Azure Files

e Configuracion de la conectividad a Azure Files

e Descripcion de Azure File Sync

Resultados de aprendizaje

Al finalizar el curso, el participante podra:

e Introduccién a AD DS

e Implementar y administrar controladores de dominio de Active Directory de laaS de
Azure en Azure

e Optimice la administracién de los entornos de Windows Server con Just Enough
Administration (JEA)

e Crear nuevas maquinas virtuales a partir de imagenes generalizadas

e Implementacién del DNS de Windows Server

e Administracién de servidores de archivos de Windows Server

Perfil del participante

e Administradores de sistemas
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