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Curso AZ-801T00-A: Configurar Servicios avanzados hibridos

de Windows Server

En este curso se ensefa a los profesionales de Tl a configurar servicios avanzados de
Windows Server mediante tecnologias locales, hibridas y en la nube. En el curso se ensefia
a los profesionales de Tl a aprovechar las capacidades hibridas de Azure, cdmo migrar cargas
de trabajo de servidores fisicos y virtuales a laaS de Azure y cémo proteger las maquinas
virtuales de Azure que ejecutan Windows Server.

Esquema del curso

Mddulo 1. Implementacion de seguridad de red de VM de l1aaS de Windows
Server

e Implementacién de grupos de seguridad de red y maquinas virtuales de laaS de
Windows

e Implementacidn de Azure Firewall y maquinas virtuales de laaS de Windows

e Implementacién de firewall de Windows con maquinas virtuales de laaS de Windows
Server

e Eleccién de una solucion de filtrado adecuada

Mddulo 2. Auditoria de la seguridad de maquinas virtuales de laaS de
Windows Server

e Descripcion de Microsoft Defender for Cloud

e Habilitacién de Microsoft Defender for Cloud en entornos hibridos

e Implementacién y evaluacion de directivas de seguridad
e Proteccidn de los recursos con Microsoft Defender for Cloud

Maddulo 3. Administracion de las actualizaciones de Azure

e Descripcion de la administracion de actualizaciones
e Habilitar la administracion de actualizaciones

e Implementacién de actualizaciones

e Visualizacion de valoraciones de las actualizaciones
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Mddulo 4. Configuracion del cifrado de disco de BitLocker para maquinas
virtuales de laaS de Windows

e Descripcion de Azure Disk Encryption y del cifrado del lado servidor

e Configuracién de Key Vault para Azure Disk Encryption

e Cifrado de discos duros de VM de laaS de Azure

e Copia de seguridad y recuperacion de datos de discos cifrados

Mddulo 5. Implementacion del seguimiento de cambios

Implementacién de Change Tracking e Inventario

Administracién de Seguimiento de Cambios e Inventario
Administracion de los archivos de los que se realiza un seguimiento
Implementacién de la supervisién de la integridad de los archivos

Madulo 6. Asegurar el DNS del servidor Windows

e Implementacién de DNS de horizonte dividido
e Cree directivas DNS

e Implementar directivas DNS

e Asegurar el DNS del servidor Windows

Madulo 7. Proteccion de cuentas de usuario de Windows Server

e Configuracién de derechos de cuenta de usuario

e Proteccion de cuentas de usuario con el grupo Usuarios protegidos
e Descripcion de Credential Guard de Windows Defender

e Blogueo de la autenticacion NTLM

Maodulo 8. Administrar actualizaciones de Windows Server

e Exploraciéon de Windows Update

e Descripcion de las opcion de implementacion de Windows Server Update Services

e Definicién del proceso de administracién de actualizaciones de Windows Server
Update Services

e Descripcidon del proceso de Update Management

Madulo 9. Introduccidn a los volimenes compartidos de cluster

e Determinacion de la funcionalidad de los volimenes compartidos de cluster

e Exploracién de la arquitectura y los componentes de los volimenes compartidos de
cluster

e Implementacién de volimenes compartidos de cluster
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Moédulo 10. Implementacidon de clusteres de conmutacion por error de
Windows Server

e Definicidn de clusteres de conmutacién por error de Windows Server

e Planeacidn de clusteres de conmutacién por error de Windows Server

e Implementacion de clUsteres de conmutacién por error de Windows Server
e Administracion de clusteres de conmutacién por error de Windows Server

Madulo 11. Implementar la alta disponibilidad de las maquinas virtuales de
Windows Server

e Seleccionar opciones de alta disponibilidad para Hyper-V

e Considerar el equilibrio de carga de red para maquinas virtuales de Hyper-V

e Implementacidn de la migracién en vivo de maquinas virtuales de Hyper-V

e Implementacidon de la migracidon del almacenamiento de maquinas virtuales de
Hyper-V

Mddulo 12. Implementar alta disponibilidad del servidor de archivos de
Windows Server

e Explorar las opciones de alta disponibilidad del servidor de archivos de Windows
Server

e Definir Volumenes compartidos de clister

e Implementacién del Servidor de archivos de escalabilidad horizontal

e Implementar réplica de almacenamiento

Mddulo 13. Implementaciéon de escala y alta disponibilidad con maquinas
virtuales de Windows Server

e Descripcion de los conjuntos de escalado de maquinas virtuales

e Implementacidn del escalado

e Implementacién de maquinas virtuales de carga equilibrada

Creacidén de un conjunto de escalado de maquinas virtuales en Azure Portal

Mddulo 14. Implementacion de la réplica de Hyper-V

e Definir Hyper-V Replica

e Planeamiento de la réplica de Hyper-V

e Configuracién e implementacion de la réplica de Hyper-V
e Definicién de la replicacion extendida
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Mddulo 15. Implementacion de copia de seguridad y recuperacidn hibridas
con Windows Server laaS

e Descripcion de Azure Backup

e Implementacidn de almacenes de recuperacion

e Implementacion de directivas de Azure Backup
e Recuperacion de maquinas virtuales de laaS de Windows

Madulo 16. Proteger su infraestructura local ante desastres con Azure Site
Recovery

e Introduccién a Azure Site Recovery

e (Cargas de trabajo compatibles con la proteccion con Azure Site Recovery

e Ejecucion de un simulacro de recuperacién ante desastres
e Conmutacion por error y conmutacion por recuperaciéon

Mddulo 17. Proteccion de las maquinas virtuales con Azure Backup

e Caracteristicas y escenarios de Azure Backup

e Copia de seguridad de una maquina virtual de Azure con Azure Backup

e Ejercicio: Realizacion de una copia de seguridad de una maquina virtual de Azure
e Restauracién de datos de la maquina virtual

Mddulo 18. Migracidn de instancias locales de Windows Server a maquinas
virtuales de laaS de Azure

e Planear la migracién

e Descripcion de Azure Migrate

e Evaluacién de servidores

e Evaluacion de los servidores fisicos con Azure Migrate

Mddulo 19. Actualizacion y migracion de maquinas virtuales de laaS de
Windows Server

e Descripcion de Azure Migrate

e Migracién de cargas de trabajo de Windows Server mediante Azure Migrate

e Descripcion de la migracién de almacenamiento

e Migracion de los servidores de archivos mediante el servicio de migracion de
almacenamiento

Modulo 20. Migracidn a Active Directory Domain Services

e Analisis de la actualizacién frente a la migracion
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e Actualizacién de una versién anterior de Active Directory Domain Services a
Windows Server 2025

e Migracion a Active Directory Domain Services en Windows Server 2025 desde una
versién anterior

Mddulo 21. Migracion de cargas de trabajo de servidor de archivos

e Informaciéon general y escenarios de uso del servicio de migracion de
almacenamiento

e Requisitos para la migracién de almacenamiento
e Migracion de un servidor con la migracién de almacenamiento
e Evaluacion de consideraciones de migracidon de almacenamiento

Mddulo 22. Migracion de roles de Windows Server

e Describir las Herramientas de migracion de Windows Server
e Instalaciéon de las herramientas de migracion
e Migracion de roles mediante las herramientas de migracion

Madulo 23. Supervision de instancias hibridas y maquinas virtuales de
Windows Server laaS

e Habilitacion de Azure Monitor para maquinas virtuales

e Supervisidn de una maquina virtual de Azure con Azure Monitor

e Habilitacién de Azure Monitor en escenarios hibridos

e Recopilacidn de datos de un equipo Windows en un entorno hibrido

Mddulo 24. Supervision de las maquinas virtuales de Azure con Azure
Monitor

e Supervision de maquinas virtuales de Azure

e Supervision de los datos del host de maquina virtual

e Uso del Explorador de métricas para ver las métricas detalladas del host

e Recopilacién de contadores de rendimiento de cliente mediante VM Insights

Maddulo 25. Supervision del rendimiento de Windows Server

e Uso de Monitor de rendimiento para identificar problemas de rendimiento
e Uso de Monitor de recursos para revisar el uso de recursos actual

e Revision de la confiabilidad con el Monitor de confiabilidad

e Implementar una metodologia de supervision del rendimiento
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Mddulo 26. Administracion y supervision de registros de eventos de
Windows Server

e Descripcion de los registros de eventos de Windows Server
e Uso de Windows Admin Center para revisar registros

e Uso del Administrador del servidor para revisar registros

e Uso de vistas personalizadas

Madulo 27. Implementacion de auditorias y diagndsticos de Windows Server

e Descripcion de las categorias de auditoria basicas

e Descripcion de las categorias avanzadas

e Registro de acceso de usuarios

e Habilitacion de la recopilacién de eventos de configuracién y arranque

Madulo 28. Solucion de problemas de redes locales e hibridas

e Diagndstico de problemas de DHCP

e Diagndstico de problemas de DNS

e Diagndstico de incidencias de configuracién de IP
e Diagndstico de problemas de enrutamiento

Mddulo 29. Solucion de problemas en maquinas virtuales con Windows
Server en Azure

e Solucién de problemas de implementacién de maquinas virtuales
e Solucién de problemas de inicio de las maquinas virtuales
e Solucién de problemas de extensiones de maquina virtual
e Solucién de problemas de conectividad de las maquinas virtuales

Madulo 30. Administrar actualizaciones de Windows Server

e Exploracién de Windows Update

e Descripcion de las opcion de implementacion de Windows Server Update Services

e Definicidon del proceso de administracién de actualizaciones de Windows Server
Update Services

e Descripcion del proceso de Update Management

Mddulo 31. Solucién de problemas de Active Directory

e Recuperacion de objetos de la papelera de reciclaje de AD
e Recuperacion de la base de datos de AD DS

e Recuperacion de SYSVOL

e Soluciéon de problemas de replicacién de AD DS
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Resultados de aprendizaje

Al finalizar el curso, el participante podra:

Implementacion de seguridad de red de VM de laaS de Windows Server

Asegurar el DNS del servidor Windows

Implementar la alta disponibilidad de las maquinas virtuales de Windows Server
Proporcionar recuperacion ante desastres para la infraestructura local mediante
Azure Site Recovery

e Usar el servicio de migracion de almacenamiento para migrar archivos

e ElVisor de eventos proporciona una ubicacion cdmoda y accesible para observar los
eventos que se producen

Perfil del participante

e Administradores de sistemas
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